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VOTRE IP A L'ABORDAGE

Internautes, notre identité ne nous appartient plus...

DoS, masquage d'URL, les attagues & distance menées a /'encontre de
nos sites, de nos serveurs et de nos systémes par de petits malins en
soif de pouvoir et de gros sous pullulent. Ajoutons a fout cefa les diver-
ses arnaques a la carfe bleue, dépouillés que nous sommes aprés un
simple achat en ligne, dit * sécurisé *, il est clair que notre identité n'est plus
préservée sur la toile ! L'accés aux informations personnelles, notamment par
le biais du " phishing “, ne garantit plus notre sécurité sur le net. Bon. Vous
pouvez guand méme décompresser .
voire petit HNM vous met en garde
contre les atteintes 4 la vie privée
et vous donne méme quelques
astuces pour ne plus vous
laisser avoir sur e Web ! 8
A lheure ol les hackers sont |
légion, Hacker News Magazine a
décidé de se faire l'avocatl du
diable en vous proposant le por-
trait d'Emmanuel Goldstein, pirate
professionnel, philosophe militant
du hacking, au travers de 5on
parcours semé d'embiches. On
s'attendrirait presque dites donc |
Bon, il faut dire aussi qu'on le cherche,
le hackage, en faisant fout passer par I'lP
de notre ordi... Peer-to-peer, communica-
tions par VOIF, développement de I'FP fixe
sur nos connexions Internet, notamment a
cause du dégroupage, autant de perches lancées
aux pirates pour s'emparer de nos systémes... Il en
est un autre, bien pire, qui va:ﬂa aussi au grain et nous observe en douce... Bien
plus assidiment. Son nom : le gouvernement. Et oui. Espionnage des
connexions des particuliers, dispersion de faux fichiers espions ou méme
moralisateurs (cf. Ariel Wizman, ndir, lol) sur les réseaux P2F, perquisitions
massives aux domiciles des internautes, le régne de la peur s'instaure, celui de la
répression guette. Prenez vos bécanes & votre cou, car Big Brother vous observe.

contact& hackernewsmag.com

Hacker News : votre magazine
Vous souhaitez participer & Ia vie de voire magazine ou toul simplement pousser un coup de
gueule ? N'hésitez pas & nous faire part de vos remarques &

gontaci@hackernewsmag.com
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4 prés de trois semaines provoquant ain-
! 5| des préjudices Incalculables,

115 finit par capituler et pale. i peut
:Ié&nrmms travailler mais varse
chague mois une rangon sur un comp-
te lituanien par le biais d'un palement
Western Union.

Dapuis, la police australienne 8st
sur les traces des malfaiteurs, avec le
concours de différentes forces de l'ord-
re européenneas. Lorsqu'alles les retro-
uvergnt, sans doute s'agira-t-il d'une
belle prise, car le blocage d'un sile
pendant trois semaines nécessite une
belle armée de zombis,

Des ordinateurs
mampuleés a leur msu...

Les zombis sont, dans [ejargomn I8g
ardinatours qui servent 8 atte guss
lls sant des milliers, possédés pour la
plupart par des citoyens ignoranis ou
des societés employant de pietres
administateurs réseal. Le pirate s'en
empare & l'aide d'un vers et peut lan-
cer |'attague |lorsgu'il le souhaite. Selon
certaines estimations, 1 % des ordina-
teurs reliés au Net seraient compromis.
Ainsi votre ordinateur est peut-étre uli-
lisé & cel instant précis pour lancer une
attague, en méme temps que mille ou
dix mille autres, Dix mille zombis, c'est
une belle armée qui peut rapporter a
son chef quelques milliers d'auros,
Las casinos on line sont l8s nouvelies
les du chantage informatique. s
gagnanl un tas d'argent, dépendent tota-
lement du web, leurs praprietaires les
ouvrent dans des paradis fiscaux sans
impdt mais ol il est rés difficile d obtenir
la collaboration de la police.
Actueliemant dans Fensemble, Uitar-
ried jeu el gendarmie ol di voleur, tour-
e i I avanisge de ca Liu."rllit_‘l.Espéi'ﬂ.'IB
que la tendance s'inverse, avant de se
retrouver aux prises avec des bandes
d'escrocs & deux sous qui menacent les
sites des simples particuliers.. &

—




— Attaques

‘une des attagues les plus
fréguamment utilisées par les
script kiddies ou les la mers,
en raison de sa simplicité

d'exécution, ast sans aucun
doute le DoS (denial of service;
refus de sarvice), c'est-a-dire une attaque
destinée & créer un crash momentané du
systame cible ou de 'application prise dans
sa ligne de mire. Les methoges permettant
de lancer une aftague sont nombrauses el

l'une des plus exploitées est " linput impre- L,

vu'", Voyons comment cela fonclionne.

Pl | ﬂmmiém éfaﬂq '
s oo i g f consiste done 4 =

Web proposant un quelcongue module

HTML d'enregistrament, lequel doit don-
ner la possibilité a I'utilisateur de ::h_l:}islr gﬂmﬂ[’gﬂ FE gﬂﬂ’me”

uniquement entre les oplions proposees.

fonctionnent loutes

T cas altaques fancées
SEEZESEE~ N0 05 SEPVELPS,

- ol o'en améliorer [ 18
s A gl W

“processus.cgm




IS0 ARRESTATIONS
POUR DDOS

& nombreux crackers ameéricaing se sont

fait arréter aprés avoir lancé plusieurs

attagues DDoS (distributed denial of

service). Certains gtaient méme payés par

des sociétés qui, par vole télematique,

voulaient mettre hors d'état de nuire 1a

concurrence. Mais aujourd'hui, la principale

accusée est la mafia lituanienne, la plus

dangereuse dans cette utilisation criminelle

du réseau, qui falt du chantage aux grands

providers télématiques, dont les services

peuvent &tre rendus Inaccessibles suite

] d'importantes attaques DDoS s'ils ne paient
pas 12" rangon " exiges. =

mais personne ne nous empeéche
d'envoyer manuellement cette autre URL.

"ﬁw._ug?mpmﬂmuﬂdm'

S application qui gére le module (en
l'occurrence le script CGI processus)
s'appuyait sur le fait gue le module
limite apparemment son choix avec la
construction SELECT, et si elle n'était
pas programmeée pour gérer les donnees
superflues, elle pourrait alors se fermer
avec un beau message d'erreur, empé-
chant ainsi le bon fonctionnement du
module pour d'autres ulilisateurs.
Les plus gros sites prennent bien
évidermment de nombreuses précau-
tions vis-a-vis du module et du
programme qui les gére, mais un site
plus petit pourrait &tre exposé & une
telle attague
Il est donc nécessaire de toujours filtrer
les donngas en input, méme si celles-ci
se limitent apparemment a des options
proposées par le code HTML.

Masquage

Autre aspect intéressant, méme si on
ne peut pas le considérer comme une
véritable attague DoS: le masquage
des URL par le biais de crypiages hexa-
décimaux ou standards de lype
UTFa/UNICODE, supportés par presgue
tous les serveurs.

Si nous passons & un proxy la demande
du répertoire /cgi-bin/ avec le fichier d'U-
nix phf par le biais d'une URL de ce type:

http./ / donnuo.com/ cgr-bm / phf

le browser nous repond generale-
ment par un CGI error ou une arreur -
403, pour nous dire que noUs ne

sOMmes pas autorisés a acceder au

répertoire demandé, Cecl dudalt
que de nombreux sites bloguent les
URL contenant des chaines du types

fegi-hin/. Mais s NOUS BNVOYONS |8 =

demande de cette fagon par Telnel.y
/B3N E9%20%62%68% e / phf

le proxy convertira alors la chaifg
hexadécimale en caractéres ASGIE
en ouvrant le répertoire demande,
en l'occurrence /cgi-bin/phf, mais la
demande passée n'est pas exactement
identique a celle-ci;

HEEE domimin-com / cogi-bin S phi

En admettant maintenant que le proxy

ait Microsoft 115 sur Windows NT at que
nous voulions ouvrir le shell des
commandes MS-DOS, nous pourricns
lui faire une demande du type:

Jege-bim 2 SGci%al. Yocllat Yolbal %

qui est une chaine codifiee avec les
gymboles d'escape UTFB/UNICCD
semblable a

fegi-ban/ /. /. f fannt/
systemic/ cmd.exe

gui remaonte le fichier systéme de F'unita
root vers le dossier oU est presentle shell
de MS-DOS, a savoir

cimd.axe,

(u'avons-nous appris?

L'attaque Do5S est une attaque face a
laguelle bon nombre de sites peuvent
étre vulnérables, el qui entraine une
indisponibilité temporaire du site ou de
l'une de ses applications auxquelles las
autres utilisateurs ne peuvent plus avoir
acces.
Si nous ne prenons pas de précautions
de filtrage sur les modules d'introduction
des données de nos sites, Nous Serons
alors extrémement vulnérables face aux
attaques de ce type.
Si nous ne prencns pas de measures
avec des techniques similaires prévoyant
Fintraduction manuelle de chaines dans
des formats autras
que |e format
ASCII, certaines
persocnnes
" malintention-
nées pourraiant
alors remonter faci-
# lgment aux reperto-
regsgontenant les fichiers
gysterme de nolre proxy.

Lord Anomymous
Iardanonymous@all ervista org

A LASSAUT
DES LIENS

VMPWMM forum de discussion
sur les sujets que nous avons brigvement
présentés icl & Fadresse hitpMordanonymous.
a!temsu of, avec-un sujet supplémentaire;
Vinput imprévu dans les query SOL.

Un autre site-avec plusieurs liens sur des
documents concernant ce sujet:
www.denialinfo.com/
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siflement i 2500 fert;
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ew York City, 31 aoilt 2004, prés
d'Union Square, un groupe de
manifestants bruyants pro-
teste contre la convention
républicaine. En période d'élections,
comme tout le monde |e sait, tout peut
arriver: d'ailleurs, une impltoyvable cameé-
ra vidéo suspendue 4 langle de la 16&me
rue enregistre farrivée de la police. 150
manifestants sont embarques et emme-
nés au poste. La manifestation se
disperse parmi les cris des participants
en fuite. Rares sont les guotidiens ayant
relaté ces faits. Une opération des plus
anodines... Mais 4 la rédaction de " 2600
- The Hacker Cuaterly *, tout le monde
est en emoi. Parmitoutes les personnes
embarquées par les policiers, se trouve
egalement leur fondateur historique: Eric
Carley, plus connu sous le nom dEmma-
nuel Goldstein. Les dermiers bulletins dfin-
formation annoncent sa libération aprés
32 heures d'incarcaration et de
contrdles, Cela n'a pas di é&tre facile..,
atant donné ses antécédents.

Au début des années 90, la revue et
son fondateur étalent en effet dans la
ligne de mire d'un tribunal, accusés de
" distribution illégale de softwares " par
la MPAA, la puissante association
amaricaine pour les droits cinématogra-
phigues. Le chef d'accusation retenu
contre Goldstein etait o' avoir permis la
distribution du DeCSS, la célébre clé pour
le décodage des DVD. Convaincu du
bien-fondé de sa cause, il sera pourtant
condamné par la cour du district de New
York, juste aprés la mi-aoft 2000.
Goldstein dut retirer be sofiware de son
serveur et payer les frals de justice.

Hacher lettre Tl
porte sur la théore

Aprés avoir grandl & Long Island,
Mew York, il se passionne immédiate-
ment pour la technologie, au point d'en
étre envolté comme devant une trés
belle femme nue, mais intouchable, sur
le Web. A cette époque, il vit de hacking

sonnage

A EMMANUE

HUPE.' I Hacker

sans mettre les mains dans le
cambouis: il le théorize sans se salir.
Mais est-ce réellement sa vraie person-
nalité? S'étant épris de la fréguence
radio et aprés étre devenu acteur radio-
phonigue, il devient protagoniste de la
radio de son collége lorsquil s'inscrit &
la State University de New York. Paral-
lelement & cetie culture hacker, s
développait et se répandait trés rapide-
ment, ces mémes annees, la culture
vippie avec des personnages mar-
gquants comme Abbie Hoffman. Une
figure qui constituera réellement un point
de référence important pour Goldstein.
Toljours plus porte sur la théorie gue la
pratigue (du moins en apparence),
Emmanue! deviendra peu aprés I'un des
roms les plus appréciés et respectés du
milieu hacking, pour son esprit créatif,
ses nombreuses campagnes prohacker
et ses informations conslantes dans
les différentes revues avec lesquelies il
collaborait,

Eric fonde la revue hacker par
excellence: " 2600 - The Hacker
Quarterly *, Spécialisée dans le
phreaking et Ingénierie sociale, le nom
de |la revue dérivera de la fréquence
de la tonalité émise par les téiéphones
pour les connexions interurbaines aux
Etats-Unis: 2600 hertz.

(p14] | www.hackermag.com ]




On Planet Earth
&I;_lgfyunr: de 60 000

revue s'impose aussitét et
s'octroie une belle part du * marche
underground ": environ 60 000 fidéles
lecteurs issus du monde entier, plus
guelques autres curieux occasion-
nels. Elle fait automatiquement autorité
dans le milieu hacker et devient la revua
la plus surveillée par les autorités et les
tribunaux américains. Cette étroite sur-
veillance s'explique également par le tait,
giuaprés sa création, 2600 suit de prés
les événements les plus importants liés
au hacking et lance de grandes campa-
gnes contre les autorités. Dés qu'il le
peut, Goldstein s'insurge contre les sen-
lences émisas par les tribunalne, guil con-
sidére comme injustes et exagerees. Un
rebelle a tout prix? Peut-&tre, mais il n'a-
vait pas totalement tort de dire la vérité,
Pensons au cas de Craig Neidorf, plus
connu sous le nom de Knight Lightning.
Ce gargon s'étajt donné beaucoup de
mal pour parvenir a rentrer dans les
systémes de la Bell South, y aspirantun
beau paguet de données considérées
comme des secrets indusiriels
Comme ce hobby, on be comprend, n'est
pas parliculizrement bien apprécié de
ceux gui investissent des millions de
dollars dans ces secrets, il fut arréte et
severament jugeé

Comment ceda s'est-il terminé? |l a e
acquitté, gue nous le croyions ou nan,
car la revue 2600 démontra gue les don-
nées dont Knight Lightning s'etait empa-
ré & partir des systémes Bell South pou-
vaient réguligrement et légalement &tre
achetées pour quelques dollars. Sans
doute Knight s'était-l procure ces infor-
mations différemment, mais c'est una
autre histoire,

Les dermers combats

Aot 1994: 2600 invite tous les
adeptes de la revue & participer a la
premiére conférence planétaire des
hackers, HOPE. Lors de I'Hacker On
Planet Earth, on parle de tous les aspects
du hacking, des dermniéres affaires sul-
vies par la justice, on fait des discours
sur les derniers projets, on présente de
nouveaux softwares, et des discussions
techniques sont lancées, mais on parie
surtout du Condor, Kevin Mitnick est en
prison et 'THOPE poussera le premier cri
" fibérons Kevin *. Tout le mouverment hac-
ker sult les participants de cette premig-
re conférence. Le 21 janvier 2000, Eric
Corley se rend devant la prison ol le
Condor est finalement relache quelques
minutes plus tard. Goldstein ne resiste
pas au micro et, en direct sur " Off the
Hook ", une émission devenue calébre
et diffusée par la station de radio WBAI,
il parte et fait parler son hote d'exception
gui, en prison, a certainement eu |e
temps de préparer un beau discours,

Mais les années passent pour tous,
L'esprit rebelle de certains s'amenuise
et, 4 l'exception de guelques batailles
encore vecues sur e temain, elles restent
aujourd'hui des symboles d'un monde
revolu. Mitnick en est d'ailleurs un bél
exemple: en costume cravate, be consul-
tant en sécurité est apparu a la quinzie-
me conférence HOPE, ol il s'est lancé
gvec Goldstain dans un extraordinaire
show diglectique.
Puec ka conbtrbubion de
Mome Sparrow

oldstein n'est autre que le nom donné
par George Orwell ai héros de " 1964
la figure rebelle, celui qui écrivit * The
Book °, Le Livre, qui comportait toutes les
hérésies et qui
circulait clande-
stinement un
peu parfout.
Aujound‘hui; il y
d encore ceux
qui comparant
la premigre
figure de Gold-
stein 4 calle du
diable, ou de
Ben-Laden. La
discussion
reste ouverte. ..

L auteur de 1984 le créal eur de

Big Brotier.

L ‘une des premieres
couvertures de la
revue mythique
c600

[p15) [wwwhackermag.coml




| De quoi avons-nous besoin pour
communiguer en temps réel a ravers &
Ie résgau IP (Voice over IF) 61 parler

sur Interngt comme 8l $ agissall  §

 'ume simple ligne (Gigphonique?

byl g (e Vous iroverer ce téléphone Cisco 4
i L aaeas I T\ aiesse hi://
AVt 7C proces. = < www.cisconetwork.nel/ml/index. ph
o i cod e i et o B Ui téléphane qui vous permetira de
commmniguer par le bisis dy reseay I
et méme sans fil si vous le souhaiter!

bien siir une connexion Internet. Une coffi=.
guration de base largement dépassée par
n'importe guel ordinateur de moins de cing
ans. |l faut parfols ajouter 4 cela une car-

e d'accélération hardware comme Pho-
nedack ou Linedack de Quicknet
{hitpuiwww.quicknet.net/), capable de com-
presser Faudio de facon efficace. Mais par-
fons maintenant un peu des sofltwares.

IP sont nombreux: pourn'en citer que
quelques-uns, Netmeeting, Internet Pho-
ne, DialPad. Las utilisateurs de cartes
Quicknet pourralent #galemeant opter
pour Interneat Switchboard. Vous trouve-

[ rez bien évidemmant fous les logiciels
= F: = freeware grce au travail du groupe-. ..
P OpenH323 (http://waww.openh323.org/).
Pas de problémes particuliers pour un il f 7
fonctionnement sous Windows, Mac 05 P FE L OpenH323 est incontournable pour
X ou Linux: tous Ies programmes sont par- ] Linux, Certains programmes de la gam-
faiternent compatibles avec cas trois sys- f ¢ me, comme Simph323 ou Ohphone,
temes d'exploitation. On devra, dans le pire ﬁ fonctionnent egalement avec les cartes
des cas, choisir des logiciels spécifiques. o o d'accélération hardware Quicknat,

Sous Windows, les softwares per- . : Sur Mac OS X, Apple propesa iChat
metlant de communiquer par résest 3 AV (http:fwww.apple.comiitfichat).

" (518) | wwwhackermag.com |




On peut egalement utiliser tous les
programmas qui existent pour Linux. Les
logiciels sont parfois préts au télechar-
gement (taper hitp://xmesting.
sourcefarge.net/ ou
httpwww.ioxperts com/apps_osXvideo,
html), ou nécessitent de ramplir un
formulaire.

Supposons gue nous voulions com-
muniguer sur réseau [P el que NoOUs
voulions faire aboutir notre appet,
lorsque cela est necessaire, sur une
ligne téléphonigque traditionnelia
{(PSTN, Plain Standard Talephone Net-
work). Nous avons alors besoin d'un logi-
clel gateway, comme Internet SwilchBoard
{httpzisaenw. quicknet.net') pour Windows,
ou PSTNGw, que ['on peul trolver dans le
software Openh323, el qui fonctionne
s0us Windows, mais aussi sous Linux.

Il ous #!Umg-_égenement un Togicizl
gatekespal, Sagksitza un logiciel de
gestion de 'ensemisl filisysieme.

OpenHa23 met & disposition BN Gate-

keepear, sur http:/fwww.gnugk.org/,

Opengatekeeper, pour Linux et Windows,
a l'adresse hitp/ opengatekeeper.sour-
ceforge.net!.

ffierosantl Nzl
s Prene - hitp: i net2h

Rernier software, utile pour la
fésofution des problémes:
Frionepaton

{http: /fwww.eglival.com/ phonepatch ou
hitp:Vphonepalch.spbbs.com:1084/), un
logiciel capable de contourner les probile-
mes générés par la présence d'un firewall

MAT. Phonepatch permet aux utifisateurs-

{a lintarieur ou & 'exdérieur du firewall)
d'émetire un appei & parlir d'une page
Wab. Lorsque la Web application présen-
te sur la page comprend que le desting-

talre de l'appel est prét, I en avise alors

la personne gui appellesit st ensuite
possible d'établir la communication
Vous trouverez une application pratique
de ca principe 4 l'adresse hitp: /phone-
patch. spbbs.com:1084/html/ internal. htmil.

—

" 0U APPROFONDIR

LA QUESTION?

hitp:/fwerw.openh323. org/standards. himi
|a documentation intégrale sur les standards
formant H.323

hitp: furww.cs. columbia. edu/~hgs/rip/h323
himl toujours ka documentation, mais gus-
si des exemples et des guides rapides

hittp:/fwww. itu. int/itudoe/itu-treg/m/ tous
i les standards de 1a série H, sur lp site ITL

PROGRAMMES UTILISANT H.323

teeting -hﬁp‘:fﬁm.mmr_n;uﬂ.mw“rinduwsa’netmeetln-u.n'
pigipad hﬁ_pjwffsﬁ%szm

& itware HER SEIEEE AT ! :
re du pr*nisiﬁgsgnﬁﬁzﬂ - Hiitp: . ppentid2d org/

GromeMeeting t Ohphane dans le cail-

Ean fam [, 008

4 ['gn Ssage bres pratigue. Futdisabion
de lavei e Internet facilite egalement
la wie deg persumnes handicapees

Contrairement & de nombreux softwares
présentés ici, Phonepalchest est payant,
mals vous pouvez én teélecharger une
yarsion démo qui vous autorise des
conversations de trois minutes maximum,

Dans un prochain nUmEern, Nous vous
montrerons comment configurer les car-
tes pour communiquer enlemps réel su

réseau IP i
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Windows ne finira jamais de nous élomer el de nous donner de

nombreuses possibilites o'exercer noire saif de hacking.

Imaginons que vous venez d'acheter
un nouveau PC. Vous &les courageux
et ne voulez pas perdre votre travail
effectué jusqu'a présent: ainsi, vous
avez transféré tous les dossiers de vot-
re ancien PC vers le nouveau. Y com-
pris un dossier appelé "bureau”, dans
lequel vous avez placé par commodité tous
les éléments qui etaient justement places
sur ke bureau de votre ancien ordinateur.

Puis vous replacez correctement ce dos-
sier sur la bureau de votre nouveau PC, de
fagon & lavoir immédiatement sous la main.
Dammage:

- 5i vous cliguez pour tenter d'ouvrir des
liens de répertoires, et donc sur le sym-
hale (+) indiquant d'autres objets sous la
dossier, votre dossier pourrait bien ne plus
SOUNTIF,

- le dossier bureau (le vrai, celui du nou-
vel ordinateur), pourrait &tre ajouté plu-
sigurs fois;

- fous les autres dossiers, ou certains
dossiers pris au hasard, pourraient voir
leur nom modifié avec d'aulres caracts-
res non conformes;

- vous vous trouvez face a une serie de
messages disant plus ou moins ceci:
"FA\Documents and Settings\Administra-
teur\Bureau\Bureau'\Bureau se refére a
un emplacement non disponible. Le dos-
sier pourrait se trouver sur une disquet-
te de cet ardinateur ou sur un réseau.
Veérifiez que la disquette est corectement




inserée ou que vous étes bien connecté
a Internet ou au réseau, et essayez de
nouveau. Si malgré tout le dossier reste
introuvable, linformation pourrait avoir
éte déplacée & un endroit différent.”

Des messages d'erreurs gui peuvent
tous apparaitre simultanément, un ala
fois ou ne pas apparaitre du tout, et ce,
pendant un certain temps. CQue s'est-il
passé? C'est simple: vous devez absolu-
ment éviter de créer un dossier nomme
"bureau” sur le bureau, sous peine de
démence précoce de l'explorateur de res-
sources. Parole de nombreux utilisateurs
qui se sont retrouvé dans des situations &
la limite de fabsurde, et parole de Microsoft
qui nous avertit avec une note technique
disponible a l'adresse: hitp:/isupport. micro-
soft.com/default, aspx scid=kb;en-us;
3236818 Product=winxpiappliesto

Hstucen e: pusntluel

Lorsque vous
travaillaz avec
le bureau & dis-
tance, vous
pouvez com-
mander & l'ordi-
nateur distant de
s'éteindre.

Il suffit d'owwrir le
Bloc-Nates ou
un programme analogue, &t d'écrire cet-
te ligne dinstructions:

Il faut ensuite enregistrer le fichier sur
le bureau sous le pom RemoteShut-
down.js. Un double clic activera alors la
coupure du PC.

Astuce n” 3: positive!

Supprimez tout ce que vous pouvez!
Vous gagnerez en espace disque et
en vitesse de fonctionnement, Voici un
dossier a vider sans pitié sous Windows
XP: C:\Windows\Prefetch. Un bon net-
toyage ne fera absolument aucun mal et
les fichiers utiles sont de nouveau
recréés automatiquement, jusqu'a la pro-

chaine suppression. )
Astuce n" 4: pﬂEItIUE[

Eteindre rapldement son PC sous
Windows XP? Facile | || vous suffit de
suivre ces quelgues etapes:

Erea gl bngoni et fo

- cliguez avec le bouton droit n'impor-
te ol sur le bureau, faites Nouveau =
Raccourci

- dans le parcours, tapez:

{Pour ne pas se tromper, nous 'écrivons
en toutes letires: shutdown|espace]-
slespace]-ijespace]chiffre zéro)

- cliquez sur Sulvant et nommez le rac-
courci "Eteindre PC" ou comme bon
vaus semble.

- lorsgue vous double-cliguerez sur
l'ictine créée sur le bureau, votre PC
ira se coucher!

Secret n® 5. pus:__ttfl

Les fichiers de paglng sous Windows
contiennent, comme un cache, les pages
des documents Word, les pages explorées
du browser, ou encore les informations gui
sont ré-allouées par la Ram lorsque celle-
ci ne suffit pas ou si de l'espace disgue
devient necessaire, Windows est configuré
pour ne pas toucher a ce fichier méme
lorsque vous éteignez votre PC. Mais vous
pouvez activer la suppression du fichier de
paging chaque fois que vous 'éteignez. Seul
probléme: lorsque vous éteignez volre PG,
Ie termps de répanse risque d'étre plus long.
Il suffit de le savoir. Altention toutefois: si
vous n'éles pas maitre en la matiere, évi-
tez d'utiliser la commande regedit. Vous
pourriez créer de sérieux problames..

Entrez dans regedit en cliguant sur
Démarrer > Exécuter > regedit
Cherchez la ligne

| HHEV_LOCAL MACHINE\SYSTEM\Current-

ControlSet\Conbrol\Session

flianager \Memory Managament

Sélectionnez

A partir de |a liste sur la droite, sélection-
nez la rubrigue Modifier a 'aide du bou-
ton droit. Tapez 1 comme nouvelle valeur
ot cliguaz sur OK. Redemarrez votre ordi-
nateur,

Secret n" 6. négatuf!
Imaginons que vous oublilez votre mot
de passe d'accés sous Windows XP.
Vious pouvez créer une disquatte de res-
tauration du mot de passe qui vous per-
mettra de toujours le retrouver lorsque
vous devrez en changer. Mais attention |
Si vous oubliez au passage votre disqguel-
te, nimporte qui pourra alors maodifier le
mot de passe de volre compte et vous
jouer un mauvais tour... avec les conse-
guences que 'on imagine!

Cliguez sur Démarrer/Paramétres/Pan-
neau de Configuration/Compte Utilisa-
teur et cliquez sur le compte a partir
duquel vous souhaitez créer une dis-
quette de restauration, Lorsque vous cli-
guez sur Restaurer le mot de passe, s'ou-
vre alors une fenéire de Creation guides
de la disquette de restauration du mot de
passe. Insérez une disquetie vierge et for-

Freareons gueduate s @ jeim s s p

matéa dans le lecleur A et poursuivez. Pour
utiliser la disquette de restauration au lieu
dinsérer le mot de passe que l'on suppo-
se perdu, cliquez sur le point dinterroga-
tion et sur la sélection de la disquette de
restayration. En suivant la restauration gui-
dée du mot de passe, vous aurez ensuite
la possibilité d'en taper un nouveau. Cuel
que soit le nombre de fois od vous perdrez
volre mot de passe, la disquette créée vian-
dra toujours & votre secours! s
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UNE TOUTE NOUVELLE VERGION
'EXPLORER EN. . . 2006

icrosoft a2 annoncé ne pas avoir

I"intention de lancer de nouvelle
version d'Internet Explorer avant
I'année 2006. Le navigateur, dont |'effi-
cacité est
depuis peu cri-
tiquée a la sui-
te de la détec-
tion de plu-
sieurs failles,
souffre épale-
ment d'une
concurrence alimentée par |'eamergence
des navigateurs gratuits et open source,
tels que Firefox de Mozilla. Toutefols,
AUCUNe Misa & jour ne Sera proposes.
Seule solution de secours an attendant
la prochaine version ; les patchs de
sécurité. Un bien maigre avant-goit

WFMAN MORALISE,
LE NET LE RHDICULISE!

riel Wizman,

animateur star de
Canal+ et DJ a ses
heures, s'est pris la
honte sur [nternet. Peu
avant Noél, 1l avait pré-
té sa voixa un messa-
ge desting a lutter con-
tre le téléchargement
illégal de fichiers sur le
net, message caché dans un faux
fichier musical et diffusé sur des ser-
vices tels que Kazaa avec la partici-
pation des divers FAl... Seulament
guelques heures aprés |e lancement
de cette campagne anti-piratage, le
message a &1é détourné par des
internautes. le tout & la sauce causti=
que sur un it de ridicule. Un email
retransmis massivement invitait les
internaLites a * utiliser les samples
de cette campagne pour réallser une
compilation 100 % artistique *. Le
pauvre Ariel a pu entendre sa voix
ramixée avec des samples et des
extrails de chansons divers. Le prin-
cipal intéressé s'est dit quelque peu
*mal & I'aise” vis-a-vis du pastiche, il
ne souhaitait apparemment pas se

poser comme " |e fer de lance
contre le piratage "... Comment
transformer un émissaire en bouc
amissaire en trois clics |

BILL GATES VEUT AIRE JolJon
At I EIFHHSS[MI{I

alfrances g
metire d Mie

comprendrait
 emfre auires la
HIUSIGNE, .I"J ploto

e, Mr

de sa compagnie en

direction de lg communication mumériqgue.

AEST m.n,r:nm: o e | d,&t raafenr (Elépio
gue Bellronth, Bill Gates aurait méme fais-

nombreny ef Uand,
srom, Jes orainatears de
msoler de few et

Hen rt.'.:.-'fr.'ﬂ.;w .n’: bl des fﬂflfﬂ'u

BLHBAL IHTERFAEE
VEHLE SUR LES
MOBILES

lobal Interface, le spécialiste

de la gestion de contenus
électronigues sécurisés, s'appré-
te & distribuer une version pour les
mobiles de ses logiciels Content
Tracker et Content Secure intégrant
la norma OMA (Open Mobile
Alliance). La téléphonie mobile repre-

ENWS

sante un
MmAarche
jUleux; avec
das appa-
reils desgilus
en plus
sophisti-
quas at des
réseaux a
la couverty
re inteérna-
tionale. De
ce fait, les
fournis-

seurs a'in-
formatmns souhaitant développer
leur activité en terme de texte, musi
que et vidéo tout en protégeant leurs
produits voient dans cette opportuni
té une véritable mine d'or. Grace a
sa version mobile, Content Tracker
permet une tragabilité des fichiers
consultés an Wap notamment. Ce
dernier ainsi que Content Secura
Maobile vont permettre d'ouvrir un
passage vers un autre mode d'é
change de fichiers musicaux et ico-
nographiques, par le biais du sup-
part mobile. Global Interface fourni-
ra gquant & lui une solution de pro-
tection des données et de contanu
gui devrait permettre un véritable
esszor de cette technologie,

FIREFUN VIGTIME Ot
a0 allGEES ?

e navigateur open source et gratuil

Firefox présenterait une vulnérabi-
lité mineure situge
au sein de la boi- &
te de dialogue B8
apparaissant
consécutive-
ment au tala-
chargement
d'un fichiar
depuis lg naviga-
teur lui-méme. Les
risques encourus
sant lgs sulvants : un hac-
ker auraif la possibilité de remplacer un
fichier par un virus qui serait transferé
sans faire attention. La Mozilla Founda-
tion, développeur de Firefox, a assure
que 12 faille serait comblée dans une pro-
chaine mise A jour du logiciel.

{ [p31 [ www hEckermia.com)




A Mveau 3 nous nous
rapprochons rapidefment de
_la transmmssion pj!'qp: ermmt
= dite des paguels="
C'est e qu est

A Le message est prépare par le
miveau b pour étre accepte par les
mueauyx mferieurs. Cest d ce mveay
que sont effectues la compression
.. ou le chiffrage.

quw servird au paguet

= de destmalion.

== j e resedi.
= _— "  goulé unautre nom <=7

. pour étre achemmne sur le pareours !

=a| AU mvedu 5, e nom ast
I supprime =

| A flous sommes préts: une queus

est acerochée pour adapter les

paguets au systeme qu Eran-
sportera effectivement les
données. flu mueay mfé-

. reur, les paguets serant
déja sur un dispositif
physique qur devra les

transporter. quil 5 a-
gisse de la micro-onde

= dun systéme UNFiou du edble

= dun reseau Ethernet

& Pratiguement aucun
changement sigmficatif
Le muveau 5§ régle principalement
le Alux de données.

b Le message parwent
a Ffardinaleur du
réseau auguel nous
sommes connectés.
Cet ordinateur vérifie
que le message hu est
fnen destine. e n'est
pas le cas: il passe
donc le message
_du mueau o

f ﬂhw s0mmes .[“mqmu 5 n‘:m:. fﬂ'r‘dmﬂteur
qui est n'dran de transmettre. fAu mveau

Y. les demnées sont divisées en paguels plus
simples. tanths gu'un nom est attrmbue

d chague paguet. Les noms comprennent des
nombres séguentiels et d'autres infarmalions
de conlrale.

>>

WEWEIE
ENCIC 2
A Ee miveau ¢ le renvoie du mveat
physmue pour qu il poursive sa
course vers la machine de
deshination.

i Mous auans finalement
recu lg pagiiet.Le gremier
nom gt la queue sont :
sup@rimés. Le paguet est
mgintenant prét pour 8tre
=stransfeére au mveau 3.

A Le systéme contrile. |
que le paquet est ven =~ 7
atresseé a cet ordinateur,
ptis ce dermer est Lransfore
du mweau Y. le niveau
de transport.

Les paguets qu fnrm.ﬂent
ensemble le message complet
sont prépares pour étre

de noavean reums. =

A ﬁﬂcumpnsﬂ dit mveau 5.
notre messdge est déchif-

fré. décompresse et refor-
maté correctement pour
reprendre somaspect dorigime.
Les noms ef qlieues ont ete
supprameset | apphcation gu le
recoit peut le mettre au elar,
Hprés un long trajet exténuant.
notre e-mail est bel et bien
arrive dans ce resadu gui
utilise le standard 150,/ 051

im23) [ www.hackermag.com |
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programmation

herchons & l'intérieur de chaque exemple
des langag

{p241 [wwwhackermag.com )

ans le monde, les choses
tonctionnent de la méme
facon. Ici, chez nous, nous dis-
ans " manger " en frangais,
mais s nous entendons " boud-
fer *, ou * casser la crodle ",
nous savons que tous ces mots ou
exprassions ont le méme sens, mais
dans des registres de langue différents..
En somma, nous pouvons tous étra de
nationalité frangalse et exprimer les cho-
ses de plusieurs fagons différentes,
Ou blen nous pouvons dire la méme cho-
sa an -anglais, en italien, en allemand
sans aucun probléme. Le résultat est
exacternent identique, tandis que la fagon
de le dire ne l'est pas.

Sommes-nous attaches
aux procedures ou
plutot fonctionnels ?
MNous pouvons parler comme nous

mangeons. Par exemple, nous pouvans
dire a nofre sceur, a notre frére ou a

s R

notre mére : "prends une casserole, mets
de l'eau et un peu de sel, allume I8 gaz
et lorsque 'eau bout jette les pates
attends dix minutes st fais-les égoutter”
Mous décrivons ici une procédure qui
rous permet darriver au résultat gui est
calui de manger.

Qu bien nous pouvans toul simplement
crier * manger | * et notre soeur, notre fré-
re, ou notreé mera comprendront cartai-
nement : ils prépararaient 'eau, le sal,
les pates. . le résultat serait le méme. Et
voila, c'est ce que les experts appallent
plus ou moins un langage fonctionnel
Cela consiste a dire ce qull y a & faire, &
ensuite la tache sst effactuas.

Nlous sommes donc fonc-
bionnels

Avec les ordinateurs, c'est la méme
chose, mais contrairement a nos
sceurs, lorsque nous disons * fais ceci
et fais cela ", lis sont tellement idiots
qu'ils font réellement ce qu'on leur
demande.




Si nous essayons e dresser la liste de tous les langages de programmation exis-
tants, nous obtenons au meins cing cents idiomes qui permettent de dire a I'ordi-
nateur ce qu'il doit faire. Certains en ont regroupe un certain nombre.

C'est une occasion unigue pour apprendre.

Cans certains cas, il exs-
te egalement de tres
nambreux langages pro-
céduraux, qui disent
donc a l'ordinateur ce
gu'il doit faire, étape
apres élape. Ce sont les
plus connus depuis plu-
siaurs années : du For-
tran au Pascal, du
Cobaol au langage C
Par conlre, nous
= pouvons faire |a
=§ connaissance de
= beaucoup de langa-
ges fonctionnels :
Haskell, Hope, Maby,
Pico
Schae
me...

ln site qu s exprime
dans tous les langages

A I'adresse http:/f
www.ntecs.de/old-
hp/fuudr/lang/htmli/
lang.en.html, nous trouvons
un enchevétrement de fonc-
tionnalités phénomenales.
Pour chacun des 132 langages
examings, une page les décrit brigve-
ment et reporte les liens des langages
similaires. Par exemple, sur la page du
langage Cilk, les langages sont indiqués
de la méme fagon C, C#, C++, C-Talk. D,
Java, Objective-C, Pike, TOM

De plus, ke site de référence gul parmel de

Mais nous savons bien qu'il existe diffé-
rentes fagons de "parier” aux ordinateurs.
Mais combien y en a-t-il en réalité ?
Probablement beaucoup plus, méme si
certains en ont regroupe 164, en comp-
lant les idiomes d'un méme langage

[}
L « ¢4 § L] ] e H . i & — . \ m = f’

ﬁ - u -

</
= e

&
ft Ih

I
[ fw
ign Language (ASL)
& Parler un langane ne veut pas dire
.-_Jhirgrd_{.'.lr'.rr.l.rrr.'nf utifiser la parole

trouver ke compiiateur ou les informations les
plus approfondies y est également indique,

Apprendre a partir des
exemples

Sur le site en question, on peut voir
de brefs listages d'exemples qui nous
permettent immeédiatement de nous
faire une idée sur la syntaxe et sur la
structure de chague langage.

La paire * copier/coller " devient un outil
formidable, autant pour les débutants qui
souhaitent comprendre guelque chose,
que pour ceux qui sont déja exparimern

tés, mais en considérant gue rés proba-
blement ils n'ond jamais entendu parler
d'0z ou de Mozart

La meilleura fagon pour appréendre & réds-
ger dans un langage détermine est d'ob-
sarver comment on crée une routine qui
resoul des problémes simples. &

S Ee—e—
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e Web a marqueé la premiére
révolution. La seconde s'est

caractérisée par 'apparition [Ew Linterface de sﬁlwm
du peer-to-peer, avec l'effon- est uraiment simple fue

drement des servaurs i f
centraux {pourﬂaraphraser te de “', m tion.

Asimov) et le pouvoir donné & chaque vaus poyvez également

utilisateur. facilemnent volre compte pour

La troisiéme révalution vient & peine de [ E R EL R L B IER I
commencer et est plus lise au P2P qu'il Pour verifier 5 fa connexion fonc-
n'y parait. Niklas Zennstrom et Janus [SRFTTTRTTEE LRSI T U]
Friis, les créateurs de Kazaa, ont en effet Shype rntﬁﬁwm qin ne
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A TELEPHONIE VIA INTERNE

Ol

Comme au téléphone

Dl
Qi

—— e 18 telépho-
o0& 1! nie. C'est ainsi
SR gu'est ne
S Skype.
ETE—— | Farler de vive
e T voix avec les uti-
CET=E— lisateurs Skype
@ ¢ du monde entier
§ est totalement
i gratuit; compo-
Phmmmine ghwsies s || gar @ NUMERo

2 d'un telephone
{i fixe, c'esl &n
frevanche

- & payant, méme
si les tarifs commencent & devenir inte-
ressants. S'll est pau probable que vous
utilisiez Skype pour passer des appels
locaux & votre copine {ou votre maman)
pour lui dire de mettre la table, son utili-
té est en revanche plus importante lors-
qu'il s'agit d'appels nationaux et totale
pour les appels internationaux

Faire voyager sa voix sur Internel n'est

cartes pas une nouveauld. Mais Skype
peut &tre utilisé sur nimporte quel ordina-
teur (Windows, Linux, Macintosh el
méme les ordinateurs de poche!) et ga,
par contre, c'est une vraie nouveauté! De
plus, et ¢'est sans doute le point le plus

important, Skype fonctionne réellement!!

Les autres services soni difficiles a

configurer et ne sont pas sans créer

quelgues problemes. Mais celui-la, non!

L'important étant d'dter de son esprit

W, HGC
Nan

O
Pire qu'au télép

Nan
Maon

Naon

han
[idée selon laguelle une simple conne-
xion par modem suffit. Il vous faudra au
minimum une connexion ADSL, et une
bonne si possible. Mais vous pourrez
ensuite profiter pleinement de Skypel

Les secrets
d_utéléghl_:ln_e en_E'EIJ

En travaillant sur Kazaa, |'équipe de
Skype a parfaitement compris comiment
exploiter au misux les ressources du
Réseau et faire voyager les données de la
fagon la plus efficace possible. Ces
connalssances, mises au service de la
téléphonie, permettent & Skype d'attein-
dre des taux d'appels et une qualité
d'écoute comparables & ceux de |a téle-
phonie conventionnelle {pas la telephonie
portable), qui présente de nombreux
défauts, certes; mais 99 fois sur 100, un
appel téléphonique amive a son destina-
taire, la figne ne se coupe pas et la con-
versation est parfaitement comprise. En
matiére de téléphonie sur Internet, ce sont
des objectifs encore lpintains, que Skype
vient finalement d'afteindre. L'expérience
mensée sur le P2P a également permis &
l'équipe de Skype de faire fonctionner ce
systéme malgré l'activation de NAT et de
firewalls, tout en mettant en place un
systeme utillsable immediaternent, sans
configuration spécifique.

Pire gu'au téléphone

SELO!

M., Yoo M

SKYPE

olP

Ca dapend

Won

Pire gu'au téléphone

(a depend

[Ehe o [ g 1
02 FRw AR O,

- o e
Ir £ chga - r-ﬁ‘h"’: Tar Sarckn
|

|

| -

Call wath,
Eehas Task Service

(o T i K2R

]

EKYPE CONTRE TELE,

ous avans comparé les tarits d'appel

téléphonigue de Skype avec ceux de
Télé2, un opérateur qui peut étre considé-
ré comme |2 moins cher au parmi les moins
chers disponibles. Les prix sont en euros.
Les tarifications de connexion sont factu-
réies une seule fois, tandis que les taris sont
valatles pour chague minute de convarsa-
tion. Les tarifs de Tél&2 sont disponibles a
I'adresse hitp://wew.tele2 fritelephonie/
tarifs/local-national-mobile-
international itml, et ceux de Skype

T 3 i )

i Eoslraiat

- & Légende.
| R hinstar des
- systemes de

U les plus
modernes.

5

il ause
| dassecier
! une photo &
" umeontactk |

Jq-

SKYPE ET TELE2 aul L'EMPORTE?

Tarif de connexion appels locaux 0 0.0619 Skype

Tarif de connexion appels interurbains ] 00775 Skype

Tarif da connexion appeds vers portables 0 0,125 Shype R
Appels locaux, ke jour F 0,02 0,011 Téle2

Appels locaux, soir et jours fériés 0,020 0,0058 Tap2 o
Appels interurbains, le jour 0,02 n.o7 Skype

Appels interurbains, soir et jours férigs 0,02 0,02 Egalité

Appels vers portables, g jour 0,288 0218 Téle2

Appels vers portables, soir et jours fériés 0 288 0,141 Téla2

I —
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ung minute

Canada 0,024

Chine

.—-.' 0
i INes

Grice

2T ani L .1_.

[talie

Suisse

T'ha'flanne
Henarie :
Frats-Unis i

(928) ( Wwwhackormag.com) |

TELEPHONER
AVEC SKYPE:
COMBIEN GA COUTE?

es tarifs pour des appels
passés vers certains pays
européens el internationaux, an
euros par minute. La liste compig-
te se trouve @& ['adresse
hitp:/‘web.skype com/skypeoutihel
p.pricelist.himl. Les appels de
Skype sont toujours arrondis 4 fa
minuta: parler pendant dix secon-
des équivaut donc a parler pendant

alfanse 0.158

Arganting 0,030
Baloigue 0,020
Bresit 0,064

0,026

Danemark 0,020 et 1,009 euro/m

F‘Inhppmea Mobile 0232
I..I I_

F'ancﬂ EI.EI?EI

Japor 0,031
[IIIIIH‘.L

Inmarsal Man '1|<~pun bl 8
£ 34
Iriande

I} EI?EI

I]' I.'JE[J

Italie - Mabiie 0,288
Kenya 0,228
Lybia 0148
Lituanie (105
Maidives .24
Malte #167
Maroc #0240
Mexigue ' 0,092
Nouvelle-Zéipete G020
Hollande 0 ¢|j
Fainans g .03 I_I
Heyatime-Uni 0,020
Refubligue Tohague 0,02
Foumanie 0117
"Russie 0,060
Espagne

Supda

Un coiit momns éleve. mais
un coiit tout de méme|

| S1 vous §Mez
| des parenis a
q... _' I'étrangergun

! amour lointain

;c:nu gncore Uh
! coup de fil pro-
| fessionnel
| passer vers |'in-%
|ternational,

a

Skype est alors

| une alternative

sériause, prix en

La cnncurrenne

! main! Vous pou-
| vaz retrouver la
s 'iste compléte
des pays et des tarifs & I'adrasse
http://web.skypea.com/skypeout/
help.pricelist.html. Lorsqu'aucun tarif
national n‘est mentionné, Skype vous
sera alors facturé 0,017 eurc/minute;
dans les autres cas, les tarifs varient
d'un pays & l'autre. Un appel en Austra-
lie vous en codtera 0,020 euro/minute
inute en Guinée-Bis-
sau. |l est également possible d'effec-
tuer des appels vers les téléphones
portables, & des tarifs plus élevés bien
siir. Téléphonar vars un portable en
Allemagne colte 0,288 euro/minute.
Autre point: les appels locaux.
Appeler I'talie colte 0,020 suro/minu-
te {comme |'Australial) et appeler un
portable en ltalie 0,288 euro/minute
(comme I'Allemagne!). Comme on peut
le constater sur 'un des tableaux, pour
des appels de plus d'une minute, un
appel téléphonigue conventionnel reste
pour I'heure plus adapté. Mais si Skype
parvient & prendre racine sur le mar-
. il y a fort a parier que les choses
pourraient bientdt changer.

Skype doit faire face a plusleurs
concurrents en matiére de télépho-
nie. L'un d'eux est Net2Phone, mais
mis & part le fait gu'il s'adresse plus
aux entreprises qu'aux parficuliers, ses
tarifs sont grosso modo le double de
ceux proposés par Skype. Qui plus est,
MNet2Phone fonctionne uniguement
sous Windows, ce qui peut poser un
probléme, car Windows détient 90 %
du marché, mais si votre cousine
australienne utilise Linux, c'est alors
sur Skype qu'il faudra compter. D'une
fagon générale, les concurrents de
Skype sont moins répandus, proposent

des tarifs plus élevés ou ne
fonctionnent pas sur la totalité des ordi-
nateurs, Aucun fabricant de téléphones
ne lancerait des modeles gqui ne
fonctionneraient que dans la quasi-tota-
lité des maisons, pas vrai?

Si vous disposez d'une bonne
connexion Internet, e
compte de ce programme

avec les autres Skypistes est
igtalement gratuit, et téléphoner a
|'stranger vous coitera moins cher, Ce
prdﬂrﬂmme est gratuit et fonctionne
sous Windows, Mac OS X, Linux et les
ordinateurs.gde poche, Que faut-il de
plus pour vousdancer?

fer i eght=

[ |'|_-||||||'.::_r|.1 wrnail et it

e\

SYPE CONTRE NETZPHONE

es prix sont indigués en euros par
inute. Les prix de Net2Phone sont expri-

miés en dollars et ont donc £1& convertis aves
quelques approximations, & qui n'altere &n
rign 1 importance des donnges chiffres.
Vious pouvez trouver les informations
pricises pour MNei2Phone a |'adresse
http=/iweb. net2phone. com/
frenchiconsumes/commicentar/
Celles de Skype se trouvent en revanche a
I'adresse hitp./fweb skype.com/skypeouty
haip.pricefistitml.

SKYT HET2PHOH
| Canada 0,020 0, u-m
Philippines 0,185 0,175
Ialie 002010050
Royaume- -Uni 0020 0,040
Espagne 0,020 0,050
. Efats-Unis 0,020 0.040

rﬁr*r'ﬁm. AT
| !h_ Recalving file
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e diffing est une simple
attague prevoyant la con-
frontation de deux
mfichiers pour obtenir de
Bremﬁuses informations.
uels sont les avantages? Si
nous avons par exemple a
notre disposition un fichier
binaire contenant un mot de |
passe el que nous ne savons g
as dans quelle position il se g
rouve, nous pouvons alors en §
faire une copie, modifier le |
mot de passe et le comparer g \ §
au precedent: on peut alors BT
deviner qu'un byte au minimum_ne
correspondra pas, et nous aurons ainsi

EXEMPLE

connaissance de la position du mot

de
passe. =

ENCYCLORED!E,

UL anbeny

pur 'exemple, on tentera de modifier I'enregistrement d'un

jeu pour obtanir te plus d'or possible, Quvrons ke jeu et notons
le nombre de pigces d'or: 7500, Enregistrons maintenant la partie;
nous |'appelierons par canvention savel.gom1, Ré-ouvrons le jed
et dirigeons-nous vers le chiteau ol des objets sont en vents:
achetons e moins cher d'entre eux (un squelette). L'or se monte
désormais & 7425 pidces. Enreqgistrons de nouveau |2 partie sous
saveZ.gm1. Dirigeons-nous vers la dossier des enregistrements
et i3, ouvrans le prompt de M3-D05, et avec les commandes "cd
nomdossier®, tapons i commande fc /b savel.gm1 save2 gm1’,
FC est |'utility qui parmet de comparear dewx fichiers, le paramétre
fb* conceme la comparaison binaire puis les noms des fichiers a
COMparer.

Woici un output possible;
C: \Programme‘\MightAndMagicIll\saverfc /b savel .gml

fichiers savel.gml e

DOOO3ACE: FF 2F
QO0O3IRDI: Qb 01
0OO03IRES : QB - D7
CrhProgramme\MightAndMagicIl\saves

Ouvrons maintenant la calculatrice de Windows et dans le menu
“Affichage’, cholsissons "scientifique’. Appuyons sur |a touche "Déc’
et tapons 7500 (les piaces d'or), Cliquons sur * Hex ® &t nous obtien-
drons le correspondant hexadacimal, & savoir: 104C. En répatant
I'opération avec la valeur 7425 (c'est-2-dire le nombre de mon-
naies disponiblas aprés 'achat du squelette), nous obtisndrons
1001, 5il'on regarde les indices, on peut noter la ligne &
I'adresse 00000368 dont ka valeur est passée de 4C 4 01, ce qui
correspond exactement aux pigces d'or en hexadecimal. L'étape
suivante comporte [a modification du fichier. Ouvrons done, avec
un editeur hexadécimal, e fichler save2.gm1 et modifions 'offset
{adresse) 00000368 od sa trouve ke chitfre 1001. Modifions ensui-
te le byte & =a gauche (10, celui-ci étant ie plus significatif; en
mettant FF (qui représents le maximurm en hexadécimal), on abtient
la plus grande quantité d'or poassible. Nous pouvons méme modi-
fier le byte 01 pour oblenir encore plus d'or, & condition toutefois
gue le jeu le permette. On pourrait done aussi parveni 4 compran-
dre I8 sens des autres bytes trouvés pendant la comparaison avec
MS-DOS, mais laissons ce plaisir a 'expérimentation

d'imagination (dans I'exempie, Heroas of Meght and Magic Ii).

POUR TELECHARGER UN EDITEUR HEXADECIMAL GRATUIT:

UN AUTRE EDITEUR, PROFESSIONNEL ET FLAMBANT NEUF, MAIS PAYAN

Securite
arfains jeux ou programmeas pourraient utiliser des techniques
comme 2 compression de fichiers * délicals * el rendre Impossi-

ble I'exploitation de celte technigue. il 8"agil bien évidemment d'un

exercice purement experimental el didactique, car la licence inter-
dit fermellement fa modification des flichiers source de programmes
commerciaus.




ash est une operation de chiffrage
d'un texte entier, qui génere une
chaine de longueur fixe et qui est
i M univoque pour ce message Speci-
fique. Par exemple, une chaine de 128
bits que I'on peut associer a ce texte

specifique et a aucun autre. La probabilité
d'avoir une autre chaine identique pour
un message différent est inférieure a cel-
le qu'aurait un astéroide de nous percu-
fer et de supprimer toute vie sur ferre...
Il est impossible de remonter au
message entier par la chaine de longueur
fixe genérée : on dit qu'il s'agit d'un
systeme " one-way “, a sens unigue.
C'est une opération utilisée pour créer
une sorte d'empreinte digitale d'un texte
quelconque, pour que vous puissiez noter
toute modification, volontaire ou non. Elle
est souvent utilisée lorsque vous téléchar-
gez un fichier, de fagon a vérifier que vous
avez bien récupére I'ensemble du fichier
ou que personne entre-temps ne I'a
remplace ou endommage. ~

asfsum est un programme qui fonctionne par ligne de

commande. Par conséquent, aprés 'avoir téléchargé et
installé, rappelez-le an cliquant sur Démarrer > Executer > cmd
Sur la ligne de commande, écrivez fsum suivi du parcours du
fichier a partir duguel vous souhaitez générer la chaine MD5.
51 vous ne spacifiez pas d'autres paramatras. la chaine st affi-
chée sur votra écran. Sinon, vous pouvez |'enregistrer dans un
fichier ou ingérer d'autres parameétras en suivant leg instruc-
tions du fichier d'Aide que vous ouvrez sur votre browser a
partir du répartoira

file:#tocalhost/c:/Programmi/FastSum/How to use FastSum. htm

L WY ERDCTAS a ys b F el g i

Voici queinues celebres
algorithmes d'hashing :

SHA1
C'est "algorithme de hash considéré comme |8 plus sir, 5 vous
n'avez pas da problema de vitesse de calcul,

MD5

Est un systéme d'hashing Irés répandu, méme si ce n'est pas la
méthode la plus siire dans 1'absohi. 51 les donnees sonk vraiment
impariantes, mieux vaut ufilicer SHA=1 qui et inanaguahie.

RIFEMD
mMod

Algorithmes de hash utilisés avant I'an 2000, désormais peu fiables

n programme rapide de géndralion de contréle de chaines hash
selon le standard MD5, par exemple
hipforww fastsum. com/download/fsum-setup.exe

Esismnn strumenti software che ci consentono di controllare un
intero sistema dalle possiblii intrusioni, calcolando periodicamente
& stringa hash per o saMte si ]

| progatio
g Linw [o troviame
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parfait, mais avec des alphabets
runigues. Les phrases élaient les
suhvantes :

I Jeénigme était rédigée dans un italien

POUR LES HUMAINS: ou peut-on

aide an ligne qui vous expliquera camment
l'utilser. La phrase finale, pour les portedrs
de lanneau unique, disait : comment s'ap-
pelle cet alphabet ? Peux-tu repeter lin-
scription qui étalt gravée sur l'anneadl ?
Sais-tu comment elle a &1é traduite en ita-

rouner ces polices sur e Web'?
comnm-
menl s'appelle cet alphabet ?
Quelle race I'utiise dans le
Se|gneur des Anmaau: o

{:urnrnant sappelle CEI
alphabet 7 Quelle race
[utilise dans le Seigneur des
Anneaux ? Connais-tu un
site qui apprend a ecrire
avec cet alphabet 7

POUR LES PORTEURS
DE L'ANNEAU UNIQUE:

= P b6 e Cpoentaylp -

i Mib grdp m péprr end
b poys f oo mbiyprp G oo yie
w i f o1 ad-

ti:um d]n:-[.-hrr";rﬂ HM*H?;!

h;i-r- L :i&ae- ﬁ.;m ) uan:! de
f b deicp i ds
poe el pegfede

FﬂCﬂIJﬂ; :‘-Fnﬁsﬁrr;.
i i bsj o yépe pcp

lien 7 L'alphabet st toujours
le Tengwar. Linscription ori-
ginale (celle-ci était difficile 1)
disait : ash nazg durbatuliik,
ash nazg gimbatul, ash nazg
thrakatulik agh burzumishi
krimpatul, En frangais, clest
un anneau pour les dresser,
un annaau pour kes trouver,
un anneau pour les saisir et
les enchainer dans le noir.
Toutes ces polices sont gra-
tuites et peuvent étre utili-
sées sans probléme sur

Comment s'appelie cet
alphabet 7 Peux-tu redonner

gan dym L p:ufp:rr?‘l:"
th cayprd bipym bogsie

Windows,
Mac OS X.

Finscription qui éfail gravee
sur Fanneau 7 Sals-u comment a--elle été
traduite en italien ? La phrase pour les
humains élait redigée clairement.

La police s'appelle Ringbearer et se
trouve 4 l'adresse hitp:ifsimplythebest.net/
fontsffonts/ringbearer.html.

La phrase pour les nains disait : comment
s'appelle cet alphabet 7 Guelle race ['utili-
se dans le Seigneur des Anneaux 7 Les
runas sont Cirth, utilisées bien sir par les
Mains selon Tolkien. La police s'appelle
Angerthas el se trouve a l'adresse
http:/fsimplythebest.netfontsfionts/anger-
thas.html. Pour les Elfes : la phrase disait :
comment s'appelie cet alphabet 7 Quelle
race [utilise dans ke Sedgneur des Anneaux?
Connais-tu un site qui apprend & écrire
avec cet alphabet 7 Il s'agil du Tengwar
Cuenya, utilisé par les Elfes. La police sa
trouve & l'adressa http:fsimplythebest.net/
fontsfonts/tengwar_quenya.html, tandis
qu'a l'adresse hitp:iwww.scl.fi/~alboin/
tengwartutorial.htm, vous trouverez une

Linux &t

Salut & tous, bravo et... rendez-vous & la
prochaine cyber-enigme |

Barg the Gnoll

contaciEhacker NeLLSITng. com

AUTRES SITES
CONSEILLES

Tolkiendil

L site Tolkiendil vous propose toute une serle
defontes, quivous seront utiles pour recréer
des textes fels qua les caractires apparals-
sant sur la Porte Ouest daia Moria ou mme
uaux e |'Anneau Unique. ..

fen felechargement :
WJMH tolkiendil.comAelec/polices/

tengwar.php
- POLIOES
TESGWAR
o
e ¥ it — L
=5 bt |
:':i:'?-... basaktetre _“
= . :
ez |
wonhitohsia "
Ambar Eidaron
Envoyer des cartes de veeux an Ouenya, ¢a

vous tente 7 EX das cours de Sindarin, ¢'est
aliéchant non ? Téléchargez en prime sur (g
site Ambar Eldaron une pléthore de polices
de caractéres dans la partie Scriptorium.
Lign tétéchar

http://www.am bar-eldaron.com/

seriptorum1.him

Les Archives de Gondor

Angerthias, runes, graphie Celta et bien sir
Tangwar, las Archives de Gondor ne laissent
rlen au hasard, Grice A ce site, vous devian-
drez un véritable scribe alfique |

Lian télécharpement
hitp://perso.wanadoo. fr/archives_gondor/
himidownloads/polices. himl




"[...je dirais que dans les économigs tu monde,
il y en a aujourdhui encore plus que jamais qui
croient en [a propriété intellectuelle. 1l y a
moins de communistes dans le monde
aujourd'hui quil n'y en avait avant. Il y a
quelques nouvelles sortes de communistes
des jours modernes qui veulent Se
débarrasser pour divers prétextes des
incitations faites aux musiciens, aux réalisa- = - °
teurs de films et au créateurs de logiciels. lisne ** +  ~Tp
pensent pas que ces incitations devraient exister" ”

Bill Gates =

Microsaft:

Bénéfice 2003 2,14 milliards de §
Justice; Gondamnations multiples

Bill Gates:

46,6 milliards de § de fortune personnelie

Bill Gates et Microsoft ne sont pas Si

regardants lorsqu'il s'agit de vous vendre
leurs logiciels hors de prix.

'III'[N SOURGE
88 logiciels gratuits !




http://ebodk_glefo'"r-um.cc-/_

ATTAQUE DF POP-UP S005 GOUVERT
O FIGAIERS WOSTEAN

D ¢ faux fichiers musicanx cireslent del ef ben sue les réteans
Peer-fo-feet, Cest o qu ‘@ el en _,n"-m‘r.'l:ﬁ' dernier e
magasine américain PC World, Le wom du coupadle : Coerpeer,
appartenant & Lowdeye, fonrnissenr de confenw pour ilunes...
Piwsienrs wiilisatenrs se sont rendus confite, £o rétéchareant
CEFTAERS
fichrees

SR ENITHR,

Uﬂ:ﬂ.‘"‘!r

g maniére _—
Htémale, gue g
CEFTAING -
WQFCEANR di I
[ ..

Jormiat awma

WE Carres-

pondaiens

B 5w - CR——

mrend frid o e T -

FYie mim b e P v peremd e TR VS

la chanson
tildcharnde, mais ei plus ces fickiers laissatent lace

i wne série anarchigue de pop-up. Ces mémes psewdo fiekiers
musicitis tentent de meodifier la page de démarrage o' Internet
Explorer et de rediriger Uinternante vers lapplication "
180search assistant " par le biais d'une fenétre V'incitant a

" lyries.zip "

telécharger wn certai fiokier

'WQEMI&M une barre d'outils destinée
rer Hzaﬁethﬁﬂ'hm Eﬂnhmr. notamment les

al*u

Mﬂhﬁﬁnﬂﬁwﬁw s'ouvre lors du surf, ayant

- pour objectif de- récupérer des dmmmnmnﬁaa de
niernaute. Gﬂﬂl m d‘mbﬂ};}m directement &

: -mﬂlwlna sites visi-

e unu bas& d‘ﬂ

m;gﬂ'ym de ﬁﬁﬂﬂnﬂm répertari& lac-
ué, puis un message d'alerte retentit. Au menu

de cette barre d'outils. l'affichage din-
mﬂm dont ldentité et la loca-
2 son hébergeur. Elle est téléchar-
1 aﬁ.ndh Meteraft. Attention, elle

ctionne ?nq;;_l.‘m__ qu'avec Internet Explorer et
mvﬁmm ou XP. Netcraft a cependant précisé
: e nﬂfqien_mlnhabla pour le

. de



http://www.nitropdf.com/

FUJITSU-SIEMENS TAXE
A GAUSE DU PIRATAGE

G Wort, une association allemande a
réussi, par décision de justice, & obli-
ger Fujitsu-Siemens, le plus gros fabricant
de PC du pays, & verser douze euros par ordi-
natevr vendu. La raison invoguée & cette ama-
que : la compensation des pertes consécuti-
ves au piratage. Fujitsu-Sie-
mens compte évidemment fai-
re appel de cette décision. ||
@5t vrai qu'en France les sup-

L=t NOTtS vierges sont dajd
SN S tangs... cela s appli-
querait-il aux con-

Y= structeurs frangais

dans un proche futur ?

chdtd Absh -

p.:,m'r;.( 1".:' SO fres fr':.rd"
mois. Cef emoironnement favorable o

rarifs du Aaut dEbit powrrait faire dec fovules dans 5
. Un exemple powr fa France ef ses

dautres pays.
sombreus F}” 7

Un reviremant de slumlmi nl}ur Il m’ﬂrﬁ

Incongris.

SKYPE

VEUT PMPLEMENTER

ENGORE UN EGHEG o SYSIEME 0

POUR LA RIAR

a Recording Industry Association of

America, association interprofessionnalle \g Pﬂ
suparpuissante défendant les intéréts de 'in- S
disstrie du disque américaine, a été déboutée "
gn justice par une seconde cour d'appel ame- :?":4 ?‘t ‘ (-
ricaing, aprés que ka RIAA a fait la demande de A A =
révélation d'identite des abonneés internautes
suspactés de piratage. Une premiére cour
d'appel du district de Columbia [
avait déja rejeté une demande e wATGHING
simikaire de 1a part de la RiAA en :
décembre 2003, Un second
gchec culsant pour I'association
& seulement quelgues samaines
d'infervalie |

PaR M[&' i IM’

société luxembourgecise Skype,
inliséa dans les logiclels de
téléphonie par IP, est entrée en phase
de test concamant un sarvice payant de
messagerie vocale. Sa mise sur le mar-
ché est prévue pour ke printemps 2005.
Celte messagerie vocale sera intégrée
& la gamme de services payants de |'é-
diteur. Le logiciel Skype est actuellement
gratult et permel de joindre nimporte
quel internaute de par ke mande par une
technologie dérivée du peer-to-peer, Les
communications sont totalament gratui-
tes, mais face & la concumence des ope-
rateurs téléphoniques classiques,
la sociétd a decide de proposer des
services payants a ses utilisateurs.

'
S
B 5

e directeur général de Fnacmusic, Frangois
ontboisse, a annoncé officiellement la sortie d'un

¥ logiciel capable de craguer les DRM (Digital Rights &
; Management) du propre site de la Fnac, Fnac music,
¥ pour rendre compatibles les fichiers proposés & la vente sur ce portail avec les
& baladeurs MP3. Moins de 20% des baladeurs MP3 distribugs a la FNMAC pen-
" dant la période de Noél etaient compatibles avec son service de musique en
. ligne. Le logiciel, légal, pourrait pourtant bien vit

ndre la Fnac hors-la-loi =i la
"loi Eucd " sur les droils d'auteurs nUﬂ'l-EﬂqUE‘.: atait appquuée au Iu-gu:ml

[ (@51 [ waw.hackermag.com]




SOIE,
CONTREFACON

a rue de la Soie, fleuron du commerce de contrefacons aussi
célébres auprés des touristes chinois qu'étrangers, a subi un triste
sort. Les - * .
stands et

boutigues
de la fameu-
se rue paki-
noise de

trois métres

de large sur

plusieurs

centaines

de metres

de long, ont

&té rasés au

Bulldozer.

Raison invo-

quée : des

probléemes

de sécurite

en cas d'incendie.., Mais officieusement, c'est a I'Ambassade américaine
gue I'on doit ce carnage. Le batiment se trouve justement au bout de
la rue de la Soie... L'ambassade a d'ailleurs felicité la municipalité pour
cette action répressive. Rien n'est un hasard avec les USA : la démalition
a eu lieu quelgues jours seulement avant l'arrivée en Chine de Don Evans,
e secretaire américain au Commerce : ce daerniar avait fulmineé contre
le non-respect de la propriéléd intellectuelle, durant une conférence de
presse @ Pékin en 2003, en prenant pour exemple un DVD pirate du film
Kill Bill gqu'il avait achete & 1 € sur cette méme rue... Quand '"Amérique
demanda, la Chine exécute 7

- 1 OO

n redressement depuis le mois de juin

2004, I'éditeur de jeux vidéo Titus
Interactive a vu prononcée i son ancontra
une liguidation judiciaire début janvier. Le
groupe, qui posséde plusieurs filiales a l'in-
ternaticnal, était dans une situation qualifiéa d'esuros. Toutefois, cartaines filialas
de désespérée par le Tribunal de commerce britannigues, américaines et japonaises ont
qui, aprés avoir prolongé la période d'obser- | échappé i la sentence. Titus était principale-
vation de I'éditeur, a finalement pris catta meni connu pour son jeu Baldur's Gate,
décision radicale. Précisons que la dette du Depuis l'année 2002, le marché du jeu vidéo
groupe était & hauteur de 33 millions francals est en crise : rappelons nous, cette

[A051 2+ D et
ReGORD O Drgl !
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es clients hallucinés de la
Lnuuvalls offre ADSL 2+ du FAI
Free ont profité de I'augmentation
de leur débit... qui vient de passera
20 Mb's [ Jusqu'alors, e recond de Free
était de 15 Mb/s théariques. Voicl la
deuxiame bonne nouvelle : 'offre est
proposee sans changement de prix !
29,99 euros par mois TTC sans autres
frais pour un débit inégalé par les
autres FAl, sauf par le cable gui pro-
pose un debit identique; mais pour la
somme de 59,90 euros. .. Cafte formiu-
la est toutefois résarvde aux nouveaux
clients Free dégroupés et équipes de
la FreeBox w4, La couverture de FADSL
2+ ne concerne pasencore foul e ter-
ritoire frangais, cependant. Free se pla-
ce désormais en téte des FAl les plus
rapides en devangant l'operateur histo-
rigue France Telécom qui lul propose
" sgeulement " du 18 Mb/s
également en ADSL 2+, sur Paris

uniguement. l

N

méme année, la liquidation des daux éditeurs
Cryo Networks et Calysto

il
Ll

i '|'|'r "|3'fl
e R I

a Corée du Sud vient
de lancer, mi janvier

la premiére diffusion de
chaines de tlévision satel-
litaires... sur téléphones
portables | En cours

' 061 [wwwhackarmas com 11 !
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& site Internet chinois de Nike,

le géant de t'lndlml'hdu sport,
a été hacké ! La pmuaaau a été réa-
lisée par un certain " Danny * : ce
dernier a tenu a afficher sur la page
d'accuell du site ses meilleurs voeux
pour la nouvelle année 2005 | Avec
une rapidité fulgurante, dans la nuit
du 31 décembre au 1er janvier,
Danny a remplacé la page d'accueil
du portail chinois par son message
* Hacked by Danny, Happ}r New
Year", le tout en lettres rouges sur
tond noir. Le message est resté affi-
ché quelques dizaines de minutes
tout de méme | La firme & réussi &
rétablir rapidement son site Web
dans la nuit du 31. Ce dernier est
basé sur une plate-forme Microsoft
NS/5.0.

day | —

d'implantation et toujours a |'essal, la
commercialisation du service est prévue fin
mai 2005, Les programmes seront proposes
gn haute définition, le tout rendu possible par
a technologie Toshiba. L'opérateur TU Media
proposera A ses clients 14 chaines vidéo et
24 audio | Cité équipement, c'est Samsung
Electronics qui l2 premier a présenté un mode-

la de-téléphone compatible avec 1a technolo- |

qie nécessaire & la réception des chaines sur
écran 2,2 pouces. L'autonomie de I'appareil
gera de deus heures, fonctionnant sur pites,
pour la somme modique de... B0O doliars
américains environ. Le marche est porteur
76% de la population du pays est équipée de
portables.

"GIR+ AT+ SUPRR"Y

spérons gue Bill Gates aime le blew : lors d'une rrpmermﬂan aw CES de Las Vegas,

Mr Bill a assisté impuissant @ lapparition d'un feran blew, la pmm-r informatique
witime nécessitant de rebooter volre machkine | If &aif ew fram drf"tpﬁﬂﬂ" fe " j't:\'ﬂr_iff\ " de

Microsaft concernant 'électy

nigue grand public...
| Deux magnifiques planiages de som systéme 5
Y produits, un lors de la présentation de Microsoft

Media Center ef Panire durant une démonstrafion sur =5

EXEEM, QUAND SUPRNOVA.ORG
FAIT DED EMULES. . .

Le site Suprnova.ong, qui avail &té mis a mal
il y a peu, ne pouvait plus diffuser de liens
dorrent. Qu'a
cela ne fienna !
: &) Le site travaille-

=f ralt en ca
moment 4 ung
nouvelle version
du client et du
protocole BitTorrent. Le projet, qui repondrait
au nom d" eXeem °, proposerait una decentra-
lisation du réseau : chagque client va devenir un
tracker ou un serveur potentiel, & l'instar d'au-
tres résaaix de P2P tels qu'Overnat, notamment.
Le site compte ainsi lutter contre ie piratage sur
|e réseau en rendant difficile la suppression des
tahles des sources correspondant aux fichiers
disponibles en teléchargement

8 comsole XBox. Heursusement que M. Gates est entou-
W de Conan O'Brien, co-animateur J.T'::
| Dhumour décapant ; celai-cf a IGché un '
L personner hcencides " proo wmnrf&:.f’mrk‘.ie Flassistance.
B Les employés, ewx, ont di rire un peu jaune. .

CHARITY BUSINESS

Le groupe MasterCard Infernational a lancé
un avertissement aux usagers des cartes de

crédit éponymes de g

a firme concernant }J ' .- %%%?i

les dons destings & g el TS

aider les victimes du : 4{" %
s ~

raz-de-marée d'Asie
du Sud. En effet, des | "8
fraudeurs auraient }F '
créd de faux sites &£
Internet appelant aux dons. Ces demiers, utilisant
la technique dite de " phishing °, créent un site
quasi identique & celui d'une bangue le plus sou-
vent, sur lequel on demande & |'intermaute tou-
te une série d'informations personnelies. Master-
card International rappelle & ses clients de ne
passer gue par des sites officiels d'agences
humanitaires pour effectuer leurs dons en
toute sécurite,

SKULLD, UN VER TROJAN

Una nouvelle version du cheval de Troie Skulls est
apparue sur les réseaux de téléphonie mobile. Son
nom : Skulls.D. Le ver-cheval de Troie se manifeste en

affichant une téte de mort en plein écran sur le mobile
en question. Cette version prend la forme d'un lecteur de |

-

fichiers Macromedia Flash et concerne uniguement les

appareils fonctionnant sous le systéme d'exploitation

Symbian Series 60. Passer des communications est toujours

possible, mais |'accés a tous les autres menus et fonctions, dont Fin-

stallation d'applications, est bloqué. Si vous étes infecte, il esl alors nécessaire

de réinitialiser votre poriable, sans possibilité de sauvegarde de vos donnees.
Skulls.D se propage par le biais de forums proposant des programmes &

l'origing inconnue. Restons attentifs |




CONFIDENTIALITE DES DONNEES

ot petits details

oA

ous éles-vous jamais demands
pourquol le Guichet automa-
ligue fencltionnait en tapant
son code secret (le code PIN,
Persongl Identification Num-
ber) tandis gqu'une simple
signature sufiit lorsque vous faites vos
achats par carte de credil’? La reponse
est gue seule la sociata qui a émis la carta
de credit ast & méme d'effectuer un contro-
le efficace du code PIN. Las commerngants
peuvent uniquement effectuer des contrd-
les partiels. C'est la raison pour laquelle
code PIN n'a jamais ate nécessaire & 'tk
lisation des caries de cradit. Meme si ca
systéme serait sans doute utile. .. En efet,

lorsque vous tentez de préle-
ver de langent par carte de crédif, e sysie-
me vous demande alors de taper volre code
confidentiel. M&me si tout j@ monde n'est
pas forcément au courant, il aut savair que
les cartes de credit possedant elles auss
un coda PIN

Autre question: lomstue VoUS résenez une
chambre d'hotel af gu'on vous demande
votre carte de crédlt, pourguoi le-jour méme
peut-il y avoir cartains problemes avec le
plafond de crédit, tandis que tout redevient
normal desle deuxisme jour 7

Mombreux sont ceux qui ont conni cat-
te situation, notamment en vacances,



et plis particulierement aux Etats-Unis.
On réserve un bel histal pour quelgues jours
it on 6bserve una situation analogue a cel-
| gui vient d'étre décrite. En voicl la rakson:
comime vous le savez déja, une carte de
crédit ordinaire est plafonnée au niveay des
dépenses. Une aulorisation de dépense
génére habituellemant un hold, une Sorte
de préamption, sur la somme ercguestion.

AMERICAN |
EXPRESS VOUS
OBSERVE

es carles de crédil sonl généralement
latonnées, mais la carte American
Express (AMEX] fonclionne autrement.
AMEX est Ja carte idéale de-Big Brother
{celul d'Orwell, pas celul d'Aran Endemol):
elle accepte les transactions en fonction
des utiisatians passes, de Ihistarique |
des paiements et des informations finan-
ciéres du propriétaire de la carte. De plus,
par canvention, avecda carte Amerigan
Express, aucung machine ne dira jamais
‘non’ & un client. 5ile sysiéme d'autorisa-
tion glectronique estime que ia transac-
tion estrisquée, il demandera alars au
commergant de s& mettre directement en
contact aves la société emetirice gul vou-
dra peut-8tre également parler avec |& pro-
priétaire de I3 carte, g darnfer se-verra
damander cartaines informaticns - jamais
dewx fois les mémes - A caractére pesson-
nel volre financier, Geux qui tiennant au
respect de leurvie privée feraient bien d'y
refléchir & deux fois avant de demandar
une carte American Express,

American
Express
est s carte
ideale de
Big Brother

En pratigue, le hold blogue ce montant
(méme sl n'y a aucun débit, l'argent reste
sur votre compte). Dés que vous résenez
un hotel pour une semaine, l& montant
equivalent a la reservation est blogué, (un
montant qui peut parfois étre aleva), Mais
lorsque vous allez ensulte manger une piz-
za, une addition méme peu salée peut alors
poser gueiquas problémes.

Le jour sulvant, en revanche, la premié-
re nuit a effectivement &té daébitée de
voltre carte; un montant bien moins éleve
que la totalité de la somme qui, én atten-
dant, a éte liperae et de nouveau mise &
votre disposition

Chez les commercants en révanche, 1a
procédura n'est pas la méme. Lorsque
vous faites un trés gros achat, en deman-
dant |'autorisation, ke commercant pour-
rait se voir repondre par la sociéte amel-
frice qu'un contréle supplémentaire est
nécessaire. Dans certains cas, cela peut
mame passer par un coup de téléphone
Lorsque prévaul le bon sens (ou l'engi-
neering social |}, e plafond peut étra limi-
& & la seule transaction.

Certaines personnes prennent spécia-
lemant une carte de crédit lersqu'elles
partent en vacances. Elles partent et sa-
percoivent blen vite que les dépenses aulo-
riséas par catte carte sont plafonnées at
que ce plafond est trés vite atteint. Votre
compte est bel et bien approvisionng, mais
impossibie de dépanser 'argent placs des-
sUs| Solution : téléphoner a la societé
emetirice et lui demander d'augmenter la
plafond,

Parexpérience, la personne a l'autre
bout du fil fera tout pour vous en empé-
cher. Elle vous dira qu'il faut enveier un fax
plutét quiun courrier recommande, que cela
necessitera une guinzaine de jours, gu'il
faudra une autorisation de volra bangue et
je ne sals guol encore. Tout est faux. l1s ont
la possibilité de le faire &t ce, immadiate-
mient, s5ans recevoir de fax. Pour se voir

POUR UNE
CARTE DE CREDIT
SECURISEE

1) signez-fa dés raception et ne fa laissez
pas an blanc (i est vral qu'on vous deman-
de une pigce d'identité lorsqu'elle n'est pas
signée, mais si or vous la vole, n'importe
qui paurra alors la signar et 1'utiliser &n
toute libarté):

2) portez votre carte ailleurs gue dans
votre porteteuille; ;

3) pardez une trace des donnéss de votre
carte en lieu s0r. et & un emplacemeant dif-
térent de celul ot vous rangez votra carie;
4} Na quittez pas votre carte des yeux pendant
une transaction et récupdnez-a dis que possibie;
5) Conservez les tickets en lied siir ou
détruisez-les. Ne |es jetez jamais!

6) Contrilez vos relevés de compte &t com-
paraz-les aux tckets ouautres notes de frais;
7) Prévenez & I'avance |a soclété émettrice
de tout changement de domicila

8) Ne prittez jamais viotre carte, 8 quicongua;
9} Ne signez jamais un regu en blanc. Bar-
réz tous les pspaces vides sur la regl,

10} Ne communiguez pas les donndes de
volre carte aux personnes dont vous
n'étes pas slres.

accorder une hausse du plafond, |l vous
faudra insister, poliment mais fermeament,
Iy a ceu qul s'inventent des situations
d'urgence (nous sommes & alranger, notre
vialture est tembée en panne, nous devans
&n louer une autre, il y a eu un accident
etc.). |l v a aussi ceux qul teléphonent de
chez eux, en racontant gu'lls sont & 'etran-
ger et ont besoin d'argent! -

oot \CRDIMARLCOM ]




gasino!
e laireorsqu‘une bande 1 piraies
SOPISHIEATUNE par, prend 61 olage voire

. ! APPiVE 3 cerlains mais ous
~VIE,601 SONt i3S SOPUS INGBMNS...

specialisees

dans les paris, en langant des

attagues DDoS, et en deman-
dant ensuite une contrepartie financiére
pour cesser ses activités frauduleuses.
La National Hi-Tech Crime Unit britannique a
collabore avec les autorités russes jusgu'a
ce que les frois coupables soient retrouvés.
Ages de 21 4 24 ans, ils réclamaient des
sommes allanl de 10 & 20 000 dollars,
avac des pointes a 55 000, Mais il a fal-
lu du temps pour les débusqguer.
Depuis octobre 2003 date a laguelle les
plaintes ont éte deposées, les pirales sont
parvenus & leurs fins pour un montant de
plusiewrs centaines de milbars deuros, si
ce n'est plus. A la fin, on a méme décou-
viert QuUEs avaient cherché a faire chanter

onhne. lesjoueurs ne sont

p" s seuls a etre les parieurs ameéricains & 'approche du
: lles! Super Bowl, la finale des finales du foot-
ball ameéricain.
(RGN 1]

Bon nombre
d entre eux
courent
toujours!

comme Multibet
(hitp:dwww.multibet.com), une
societé de paris dirigée par
l'australjen Terry Gills, exercant
ses aclivités dansune dizaine de
pays.

Il les ervoie balader. Cing
minutes plus tard, ils bloguent son sHe
par une attaque DDoS : un coup
de massue qui met un ter-
me 4 son business pendant

QUEST.CE QUUN DDOS

i

Dﬁnaque par laquelle une mﬂﬂ'&ﬁi
mes compromis (¢ 'est pnumnhqu'lsm
‘réparti’) bombarde malgré elle Hﬂaﬂlﬁk m
croule sous un nombre de paquets trop Impor-
tants pour ses mpadt&sutm et plus

tuar sas fonctions. |
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